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권영목 대표 / Paul Kwon
파고네트웍스 / PAGO Networks, Inc.
PAGO 매니지드 탐지 및 대응 센터

EDR / NDR 이후,
XDR 플랫폼 출현배경과 현재 ...
그리고, 고려사항
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파고네트웍스가
초기에 경험한 내용을 바탕으로,

오늘 주제의 출발점을
먼저 살펴보겠습니다
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2014년 ... 기억나십니까?

Adaptive
Security
Architecture
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Incident
Response

Continuous
Response

2014년 ... Adaptive Security Architecture 

시스템은
이미 침해당했다고

가정

지속적인
위협탐지

모니터링 필요

적절하고, 빠른
대응 필요

(Response, Remediation)

Adaptive
Security
Architecture
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거의 5년간 ...

상당수 국/내외 보안 기업이 적극 활용 !!
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참고로, 현재는 ... CARTA 방향성으로 진화

Continuous
Adaptive
Risk and
Trust
Assessment
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당시... 보안 솔루션과 현실 (2015 ~ )

탐지 / 대응 보안 스택

EDR / NDR

NG-SIEM

SOAR

NG-Log
Management

IR
Forensics

Anomaly
Detection

보안 솔루션 급증
탐지

분석

대응 • 방향성과 트렌드는 맞지만,

기업에서 실제 적용이 상당히 어려움

• 위협 대응 프로세스 정립이 쉽지 않음

실효성

그런데,
현실적인 고객 반응은?
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실제로, 파고네트웍스 창업 준비할 때 (2016년)

탐지/대응
엔드포인트 보안
한국 시장 조사

EDR

당시
잠재 고객 반응

이걸로
다 막을 수 있어요 ?

지금 당장은 ..
탐지/대응 보다 ..
보호/차단 비율을 더
높여야 해요 !!!

아직
이르다

경험
그리고,
판단
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실제로, 파고네트웍스 창업 준비할 때 (2016년)

탐지/대응
엔드포인트 보안
한국 시장 조사

EDR

당시
잠재 고객 반응

이걸로
다 막을 수 있어요 ?

지금 당장은 ..
탐지/대응 보다 ..
보호/차단 비율을 더
높여야 해요 !!!

아직
이르다

경험
그리고,
판단

예상대로
2016년 ~ 2018년

EDR 벤더사와 고객들이
모두 “시행 착오”를 겪습니다

탐지 분석 대응

절차, 프로세스 준비 X

보호, 차단 용도

목적이 틀림
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파고네트웍스의 선택은 ? (2017년)

머신러닝 / 딥러닝 기반,
EPP (Endpoint Protection Platform)

솔루션
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ShadowBroker
13%

Ransomware
36%Miner

24%

Lokibot
12%

Trickbot
15%

증명 자료 1

Known
82%

Unknown
18%

• Unknown 기준
외부 TI 정보 기준, 그 어떤 보안벤더도
위협 항목을 보유하지 않는 경우

• Known 기준
외부 TI 정보 기준, 한 보안벤더라도
위협 식별자를 보유한 경우

증명 자료 2

• 예상했던 것 보다,

추가 탐지/차단된 위협

많았음

(전체 위협 숫자는 표기하지 않음)

기존대비
보호 (Protection) 상승

사실이 증명

공통 사항

• 기존 보안솔루션 유지
o 기존 엔드포인트 보안
o 기존 네트워크 보안
o 기존 보안 관제

• AI 엔드포인트 보안 탑재
o 추가 위협(멀웨어) 탐지
o Known / Unknown 혼합

+

실제로, 보호(Protection) 비율이 상승했는가 ?

AI 보안제품 이용한
실제 고객사 프로젝트 기반
(by 파고네트웍스, 2020년)
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탐지 (Detection),
대응 (Response)

EDR / NDR
다양한 탐지/대응 플랫폼의

제자리 찾아가기
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다음 단계는 ....

머신러닝 / 딥러닝 기반,
EPP (Endpoint Protection Platform)

솔루션 파고 EPP 고도화 고객도

탐지/대응 단계, 고민 시작
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고객사 요구사항 – 1 (질문)

EPP 솔루션 고도화 이후,
엔드포인트

Protection Rate 를 높였는데,

EPP 고도화 하지 못한 시스템은
어떻게 Protection Rate 를

높이나요?

다른 솔루션 도입하지 않고
대응할 수 있는
방법이 있나요?

EPP

UnknownKnown

Sandbox

IOC

Threat
Intelligence

평판참조

• EPP 설치된 시스템의, 자체보호
• 다른 EPP 설치된 시스템에, IOC 공유

일반적인 EPP 고도화 목적

시그니쳐
해쉬

외부기관

등록

EPP

업데이트

Non-EPP

EPP 미설치 시스템
엔드포인트

고도화
사각지대 존재

Unmanaged,
Invisible
시스템
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고객사 요구사항 – 1 (대응 방안 제시)

EPP + 매니지드 서비스 도입 이후

• 성공적으로 차단된 멀웨어의, 구체적인 정보 추출

• 공격 시도한(차단된) 위협의 구체적인 가시성 제공

• EPP 미설치된, 시스템 보호를 위한, 탐지 / 대응방안 제시

• 실질적인 IOC 창출 및 공유 / 연동 체계 제시

추가
탐지 / 조치

UnknownKnown

위험단말EPP

UnknownKnown

파고
분석서비스

고객 보안 장비, IOC 연동 대응방안 제시

다양한
IOC 추출

• 고객사에서 EPP가 실제로 차단한
모든 멀웨어로부터 추가정보 추출
• 구체적인 멀웨어 “종류 / 목적” 조사

• IOC 추출

• IP, URL, C2

• 프로세스

• 스크립트

• 레지스트리

• 특정 파일

• 파워쉘

• 고객사 보안솔루션과
실질적인 위협정보 연동/대응 방안 제시
• Firewall

• NAC

• 자산관리 솔루션

• 패치관리 솔루션
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고객사 요구사항 – 1 (대응 방안 제시)

• 고객사에서 EPP가 실제로 차단한
모든 멀웨어로부터 추가정보 추출
• 구체적인 멀웨어 “종류 / 목적” 조사

• IOC 추출

• IP, URL, C2

• 프로세스

• 스크립트

• 레지스트리

• 특정 파일

• 파워쉘

• 고객사 보안솔루션과
실질적인 위협정보 연동/대응 방안 제시
• Firewall

• NAC

• 자산관리 솔루션

• 패치관리 솔루션

EPP

UnknownKnown

EPP + 매니지드 서비스 도입 이후

• 성공적으로 차단된 멀웨어의, 구체적인 정보 추출

• 공격 시도한(차단된) 위협의 구체적인 가시성 제공

• EPP 미설치된, 시스템 보호를 위한, 탐지 / 대응방안 제시

• 실질적인 IOC 창출 및 공유 / 연동 체계 제시

파고
분석서비스

고객 보안 장비, IOC 연동 대응방안 제시

다양한
IOC 추출

추가
탐지 / 조치

UnknownKnown

위험단말

EDR 솔루션은 아니지만, 순수 서비스 통한

또 다른 수준의 “탐지 / 대응” 체계 제시
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고객사 요구사항 – 2 (질문)

엔드포인트
Protection Rate를

많이 높였어요.

그런데,
탐지/차단된

위협 유입경로는
어떻게 되나요?

• 위협의 유입 경로 파악하면,
• 다음 보안

위협 관련, “육하 원칙” 을 알면,

엔터프라이즈 보안성을

추가로 더 강화할 수 있기 때문

• 누가 (Who)

• 언제 (When)

• 어디서 (Where)

• 무엇을 (What)

• 어떻게 (How)

• 왜 (Why)

추가
보안성

강화 위해
필요
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고객사 요구사항 – 2 (대응 방안 제시)

이미
탐지/차단된 위협,
유입/실행 과정

조사 방법

엔드포인트
시스템 관점

• 침투 / 실행 순서 및 경로
• 사용자 권한
• 시스템 권한
• 어떤 애플리케이션 통해서
• 관련 파일
• 관련 레지스트리
• 관련 프로세스
• 관련 스크립트
• 관련 명령어
• 관련 목적지(C2)

네트워크
관점

• FW 로그 조사
• NW 트래픽 조사
• 주변 시스템 로그 조사

EDR

NDR
SIEM
SOAR
(Playbook)
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고객사 요구사항 – 3 (질문)

엔드포인트
보안 솔루션이

탐지/차단하지 못한
위협을

조기에
발견하고, 대응 할 수 있는

방법이 있나요?

• 위협의 유입 경로 파악하면,
• 다음 보안
위협이 있는데도, 탐지 못한건지 ?

위협 자체가 안들어와서 깨끗한건지 ?

• 우리 인프라는 문제 없나요?

보이지
않는 적이
가장
두려움
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빅데이터 분석/애널리틱스상관관계 연동/연계머신러닝 위협모델링

고객사 요구사항 – 3 (대응 방안 제시)

Threat Intelligence
(위협 인텔리전스)

Threat Hunting
(위협 헌팅)

Investigation
(조사)

엔드포인트 자체 NW 트래픽
각종

시스템 이벤트
자동화

Playbook

EDR NDR SIEM SOAR

언제 나타날지 모르는, 알기 어려운 위협을 어떻게 탐지/대응 할 것인가?

Gartner 방법론
• Adaptive Security Architecture

• CARTA (Continuous Adaptive Risk & Trust Assessment
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탐지 / 대응 플랫폼 - 제자리 찾아가는 중 !!

Threat Intelligence
(위협 인텔리전스)

Threat Hunting
(위협 헌팅)

엔드포인트 자체 NW 트래픽
각종

시스템 이벤트
자동화

Playbook

EDR NDR SIEM SOAR
Investigation

(조사)

빅데이터 분석/애널리틱스상관관계 연동/연계머신러닝 위협모델링
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그런데,
무엇을 더

고려해야 할까요?
XDR 출현

(통합 보안분석, 탐지/대응 플랫폼)



23 PAGO Networks Inc.  All rights reserved 2021. 

AI - Machine Learning
엔드포인트 프로텍션 플랫폼

AI - Deep Learning
엔드포인트 프로텍션 플랫폼

매니지드 탐지 및 대응 서비스 플랫폼

파고네트웍스 - 전략 1단계 (2017~2020)

DeepACT IOC, TIDB
타 보안 솔루션 연동 체계

DeepACT 커뮤니티
(IOC/위협정보 상호공유)

• Firewall
• EPP / EDR
• NTA / NDR 
• SIEM / SOAR
• Email Security
• Asset Mgmt
• NAC
• HR DB
• Active Directory

• For 
PAGO Customers
(DeepACT Community)

• For
Non-PAGO Customers

DeepACTOR
(Threat Research /분석가)

DeepACT 대쉬보드 / 콘솔

엔드포인트
Protection Rate 최대화

실제 사례 증명 !!
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AI - Machine Learning
엔드포인트 프로텍션 플랫폼

매니지드 탐지 및 대응 서비스 플랫폼

AI - Deep Learning
엔드포인트 프로텍션 플랫폼

EDR
?

NTA
NDR
?

UEBA
?

SOAR
?

목적은 거의 동일한데,
“언제 나타날지 모르는, 알기 어려운 위협을 어떻게 탐지/대응하는 방법”

그런데,
결국 각각의 영역이

개별 솔루션으로 작동하므로,
탐지/분석/대응 프로세스가

유기적으로 연결되는 것이 쉽지 않음

XDR
통합 플랫폼

파고네트웍스 - 전략 2단계 (2021~ )
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• eXtended Detection & Response

EPP / EDR

NTA / NDR

XDR 이해 è X = eXtended (데이터 소스 확장)
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XDR 이해 è X = eXtended (데이터 소스 확장)

• eXtended Detection & Response XDR 
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XDR 고려사항

통합 보안분석, 탐지/대응 플랫폼
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XDR

XDR 플랫폼 주요 흐름 (특정 벤더 중심)

자사 제품 중심, XDR 고려사항

자사
네트워크

보안 솔루션

자사
엔드포인트
보안 솔루션

자사
클라우드

보안 솔루션

타 벤더
네트워크

보안 솔루션

타 벤더
엔드포인트
보안 솔루션

OS, 
애플리케이션

타시스템
트래픽, 이벤트
수용 제약 존재
--------------------

상관관계
분석 제약 존재
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• 이기종
• 정형
• 비정형
ü 데이터,
ü 트래픽,
ü 이벤트,
ü 로그,

빅데이터
+
AI
+

MDR
SOC

플랫폼

Open XDR
플랫폼

XDR 플랫폼 제대로 작동하려면 ...
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Open XDR 플랫폼 조건

NW 트래픽 이벤트 로그 원시데이터

Open XDR 플랫폼

다양한 벤더 연동

종속성 없음

데이터 소스

유형 상관 없음

빅데이터, ML 기반

이기종 데이터 분석

SOC 기반, 통합 위협

탐지/대응 플랫폼
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매니지드 탐지 및 대응 센터
MDR-as-a-Service | SOC-as-a-Service

매니지드 탐지 및 대응 서비스 제시

NW 트래픽 이벤트 로그 원시데이터

Open XDR 플랫폼

다양한 벤더 연동

종속성 없음

데이터 소스

유형 상관 없음

빅데이터, ML 기반

이기종 데이터 분석

SOC 기반, 통합 위협

탐지/대응 플랫폼
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보안 운영팀 / 보안 기술팀 / 보안관제센터(SOC) / IR팀

보호할
정보 / 자산 / 인프라

위협
“예방, 차단 // 탐지, 조사, 대응” 솔루션

XDR SOAREPP EDR NDR
기업

고객사

PAGO – 매니지드 탐지/대응

MDR-as-a-Service / SOC-as-a-Service

공동 대응 / 협업 능동 대응

Threat Intelligence
(위협 인텔리전스)

Threat Hunting
(위협 헌팅)

Investigation
(조사)
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PAGO 매니지드 탐지/대응 서비스 개요

• 더 많은 소스로부터

• 더 깊게

• 더 자세히

• 이미 탐지된 위협 대상 추가 분석

• 아직 탐지되지 않은 위협 헌팅

• 예측 대응

• 능동 대응

• 보고서

• 가이드 라인

• 연동 (수동 / 자동)
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• 위협 클리닝 서비스

• 정책 설정 서비스 (파고네트웍스가 제안/적용한 보안 솔루션 정책 설정)

• 긴급 위협 대응 서비스 (멀웨어, 이메일, 악성문서 등에서 크리티컬한 목적의 위협 경우)

• 온-디맨드 위협 분석 및 대응 서비스 (제품과 상관없이, 고객이 의뢰해온 위협 분석)

• 탐지 / 차단된 위협으로부터, IOC 추출 및 TIDB 생성 (Threat Insights DB)

• DeepACT 커뮤니티 운영 (for Sharing IOC, As Threat Intelligence Source)

• 위협 헌팅 서비스 (using IOC from BlackBerry,  Deep Instinct, Stellar Cyber)

• 타겟팅 침해여부 진단 서비스 (예 – Hafnium 침해여부 진단 서비스)

• 타겟팅 사고대응 서비스 (예 – 특정 서버/시스템 침해사고 발생 시, 고객 의뢰의 경우)

• 보안 연동 서비스 (예 : Managed FW 정책 서비스, TI-Exchange 서비스, SOAR 서비스)

PAGO MDR 서비스 제공 범위 (For 모든 고객)
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이미
기업 업무 환경에

침투해 있는
위협(멀웨어)

탐지, 능동대응

새로이
기업 업무 환경에

침투하는
위협(멀웨어)

탐지/격리, 능동대응

고객과 협업 및 위협 공동대응 플랫폼 구축
프로텍션 극대화, 위협 클리닝, 지속적인 보안성

PAGO 탐지/대응 서비스 목적
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MDR-as-a-Service
SOC-as-a-Service

영업문의 - Sales@pagonetworks.com
기술문의 - Tech@pagonetworks.com

매니지드탐지 및 대응


